SafeGuard® PrivateCrypto

SOPHOS

Kluczowe korzysci

Proste szyfrowanie zatgcznikow wiadomosci i innych plikéw

Kazdy odpowiedzialny za bezpieczenstwo informacji na pewno juz wie, ze wiekszosc¢ firmowych danych
nie jest odpowiednio zabezpieczana badz jest przesylana w wiadomosciach jako zwykty tekst.
Kampanie na rzecz ochrony wewnetrznej i zewnetrznej komunikacji oparte na infrastrukturze klucza
publicznego (PKTI) jak dotad nie byty wystarczajgco dobrym rozwigzaniem.

SafeGuard PrivateCrypto moze skutecznie zatatac te dziury. To proste w integracji i uzyciu szyfrowanie
ochroni poufne informacje na PDA, laptopach i pecetach oraz zagwarantuje ich bezpieczenstwo
podczas wysytania w e-mail.

Ten produkt integruje sie bezproblemowo z Microsoft Windows Explorer i standardowymi aplikacjami
pocztowymi jak Lotus Notes czy Microsoft Outlook — nie ma potrzeby dokupowania zadnych elementéw
do juz funkcjonujacej infrastruktury IT. SafeGuard PrivateCrypto jest banalny — nie musisz doszkalac ani
pracownikow ani administratorow. Uzytkownik szyfruje i zachowuje plik uzywajac jedynie prawego
przycisku myszki i wybierajgc SafeGuard PrivateCrypto z podrecznego menu.

SafeGuard ProvateCrypto oferuje maksymalng dostepng dzis elastycznos¢ w bardzo skomplikowanych
$rodowiskach IT. Moze by¢ zaimplementowany na wszystkich standardowych platformach urzadzen
mobilnych umozliwiajac bezpieczny zapis danych na PDA, laptopach i stacjach roboczych. Co wiecej —
uzytkownicy moga takze wymieniaé sie zaszyfrowanymi plikami za pomocg poczty elektronicznej
nawet, jesli odbiorca nie ma zainstalowanego SafeGuard PrivateCrypto. Zaszyfrowane pliki same sie
rozpakowujg, wiec odbiorca wiadomosci nie potrzebuje zadnego dedykowanego oprogramowania.
Wszystko, czego potrzebujg obie strony komunikacji to ustalone hasto, ktérego bedg uzywaé do
odszyfrowywania i zaszyfrowywania wymienianych miedzy soba plikdw.

Sg jeszcze dwie wyjatkowe funkcje podnoszace bezpieczenstwo danych i upraszczajgce prace z
programem: funkcja logowania haset do szybkiego i prostego odzyskiwania zapomnianego hasta oraz
»Secure wipe” gwarantujgce kompletne usuwane oryginalnych plikdw z urzgdzenia przechowujgcego.

Wzmocniona ochrona

Efektywna ochrona poufnych informacji
firmowych i osobistych

Chroniona wymiana danych z partnerami
spoza wewnetrznej infrastruktury IT

Bezpieczne usuwanie plikow

Zabezpieczenie plikéw przed
nieautoryzowanym odczytem

Opobznienie w dostepie do logowania przy
nieprawidtowym hasle

Sprawdzona kryptografia i algorytmy
kompresji danych

Uproszczone wdrozenie

Szybka i prosta instalacja z Windows
Installer

Integracja z wiekszoscig najpopularniejszych
aplikacji pocztowych

Zintegrowany z Microsoft Windows Explorer

Integracja z personalizowanymi aplikacjami
za pomocg interfejsu skryptowego

Bez potrzeby uzupetniania istniejacej
infrastruktury technicznej

Uproszczona praca

Bez dodatkowych szkolen uzytkownikow czy
administratorow

Szybka i oszczedna implementacja

Proste i bezpieczne szyfrowanie plikéw o
przerdznych formatach

Tworzenie chronionych logéw dla wszystkich
haset SafeGuard PrivateCrypto

Automatyczna obstuga haset z SafeGuard
Enterprise
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SOPHOS

Wymagania systemowe

Kluczowe funkcje

Bezpieczenstwo

Implementacja algorytmu szyfrowania AES

Funkcja ,secure wipe"” — bezpieczne oczyszczanie

Dodatkowa mozliwosc¢ szyfrowania catych drzew directory

Bezpieczne logi haset

Dodatkowe zabezpieczenie przed probg obejscia zabezpieczenia — kazdorazowe wydtuzanie czasu
oczekiwania na dostep do logowania po wprowadzeniu ztego hasta

Generowanie klucza z hasta wprowadzonego przez uzytkownika

Opcja generowania samo — rozpakowujacych sie plikow

Kompresja danych

Mozliwos$¢ wymiany zaszyfrowanych danych miedzy cztonkami grupy uzytkownikéw bez dodatkowego
hasta przy pofgczeniu z SafeGuard Enterprise

Administracja systemowa
Szybka implementacja bez dodatkowych kosztéw w postaci rozbudowy istniejacej infrastruktury IT
Instalacja oparta na Windows Installer (MSI)

Uproszczone zarzadzanie

Aktywacja szyfrowania z podrecznego menu w Windows Explorer Context

Kompletna ochrona dla wszystkich poufnych informacja na PDA, Smartphones, laptopy, netbooki i
stacje robocze

Przechowywanie wszystkich haset w jednej bezpiecznej centrali

Wymuszanie odpowiedniej formy hasta dla podniesienia ich bezpieczenstwa

Interoperacyjnosc

Automatycznie dodawana funkcja wysytania zaszyfrowanych zatgcznikéw w takich aplikacjach
pocztowych jak Microsoft Outlook, Microsoft Express, Windows Mail i Lotus Notes Pocket Explorer
(Windows Mobile)

Certyfikaty:

Certyfikowany dla Windows Vista
Dopasowany do Windows Mobile
Uznany przez Symbian

Standardy/protokoty

AES (Rijndael) dtugosci 128 lub 256 bitow (tylko dla wersji PC Windows)
Hash: SHA—-1,SHA-2

PKCS #5

Interfejsy:

Wiersz polecen i interfejs OLE do integracji w seriach procesdw oraz aplikacjach Visual Basic (platforma
PC Windows)

Interfejs API do integracji z aplikacjami customer — specific PDA (platforma Windows Mobile)

Hardware

Stacja robocza z procesorem Intel Pentium
lub odpowiednim

Urzadzenia z Windows Mobile lub Symbian
oS

System operacyjny

Microsoft Windows 7 — 32/64 bity

Microsoft Windows Vista — 32/64 bity
Microsoft Windows XP — 32/64 bity
Microsoft Windows 2000

Windows Mobile 6, 6.1 Classic i Professional
Edition

Symbian OS 9.x.560/3rd

Dostepne s trzy rézne moduty SafeGuard
PrivateCrypto, ktére wymieniajg
zaszyfrowane archiwa UTI — samo —
rozpakujace sie pliki s dostepne tylko w
ramach tej samej platformy:

SafeGuard PrivateCrypto na Windows 32/64
bity

SafeGuard PrivateCrypto na Symbian
Symbian 9 Series 60 3rd Edition np. Nokia
serii Ei N)

SafeGuard ProvateCrypto na Windows Mobile
(dostepny jedynie z SafeGuard PDA)

Wersje jezykowe

Angielska, Niemiecka, Francuska, Japoriska
Dodatkowo w wersji Symbian: Wtoska,
Hiszpanska, Portugalska, Grecka, Polska,
Turecka, Amerykanska, Amerykarnska
Hiszpanska, Kanadyjska Francuska,
Brazylijska Portugalska

Certyfikaty

Certyfikowany na Windows Vista
Dopasowany do Windows Mobile
Przypisany na Symbian

Standardy/protokoty

AES (Rijndael) — klucze dtugosci 128 i 256
bitéw (dtuzszy tylko na PC Windows)
Hash: SHA — 1, SHA -2

PKCS #5

Interfejsy

Wiersz polecen i interfejs OLE dla integracji z
seriami procesow i aplikacjami Visual Basic
(platforma PC Windows)

Interfejs API dla integracji z aplikacjami
personalizowanymi PDA (platforma Windows
Mobile)



