
Proste szyfrowanie za³¹czników wiadomoœci i innych plików

Ka¿dy odpowiedzialny za bezpieczeñstwo informacji na pewno ju¿ wie, ¿e wiêkszoœæ firmowych danych 
nie jest odpowiednio zabezpieczana b¹dŸ jest przesy³ana w wiadomoœciach jako zwyk³y tekst. 
Kampanie na rzecz ochrony wewnêtrznej i zewnêtrznej komunikacji oparte na infrastrukturze klucza 
publicznego (PKI) jak dot¹d nie by³y wystarczaj¹co dobrym rozwi¹zaniem.

SafeGuard PrivateCrypto mo¿e skutecznie za³ataæ te dziury. To proste w integracji i u¿yciu szyfrowanie 
ochroni poufne informacje na PDA, laptopach i pecetach oraz zagwarantuje ich bezpieczeñstwo 
podczas wysy³ania w e-mail.

Ten produkt integruje siê bezproblemowo z Microsoft Windows Explorer i standardowymi aplikacjami 
pocztowymi jak Lotus Notes czy Microsoft Outlook – nie ma potrzeby dokupowania ¿adnych elementów 
do ju¿ funkcjonuj¹cej infrastruktury IT. SafeGuard PrivateCrypto jest banalny – nie musisz doszkalaæ ani 
pracowników ani administratorów. U¿ytkownik szyfruje i zachowuje plik u¿ywaj¹c jedynie prawego 
przycisku myszki i wybieraj¹c SafeGuard PrivateCrypto z podrêcznego menu.

SafeGuard ProvateCrypto oferuje maksymaln¹ dostêpn¹ dziœ elastycznoœæ w bardzo skomplikowanych 
œrodowiskach IT. Mo¿e byæ zaimplementowany na wszystkich standardowych platformach urz¹dzeñ 
mobilnych umo¿liwiaj¹c bezpieczny zapis danych na PDA, laptopach i stacjach roboczych. Co wiêcej – 
u¿ytkownicy mog¹ tak¿e wymieniaæ siê zaszyfrowanymi plikami za pomoc¹ poczty elektronicznej 
nawet, jeœli odbiorca nie ma zainstalowanego SafeGuard PrivateCrypto. Zaszyfrowane pliki same siê 
rozpakowuj¹, wiêc odbiorca wiadomoœci nie potrzebuje ¿adnego dedykowanego oprogramowania. 
Wszystko, czego potrzebuj¹ obie strony komunikacji to ustalone has³o, którego bêd¹ u¿ywaæ do 
odszyfrowywania i zaszyfrowywania wymienianych miêdzy sob¹ plików.

S¹ jeszcze dwie wyj¹tkowe funkcje podnosz¹ce bezpieczeñstwo danych i upraszczaj¹ce pracê z 
programem: funkcja logowania hase³ do szybkiego i prostego odzyskiwania zapomnianego has³a oraz 
„secure wipe” gwarantuj¹ce kompletne usuwane oryginalnych plików z urz¹dzenia przechowuj¹cego.

Kluczowe korzyœci

Wzmocniona ochrona

Efektywna ochrona poufnych informacji 
firmowych i osobistych
·
Chroniona wymiana danych z partnerami 
spoza wewnêtrznej infrastruktury IT
·
Bezpieczne usuwanie plików
·
Zabezpieczenie plików przed 
nieautoryzowanym odczytem
·
OpóŸnienie w dostêpie do logowania przy 
nieprawid³owym haœle
·
Sprawdzona kryptografia i algorytmy 
kompresji danych

Uproszczone wdro¿enie
·
Szybka i prosta instalacja z Windows 
Installer
·
Integracja z wiêkszoœci¹ najpopularniejszych 
aplikacji pocztowych
·
Zintegrowany z Microsoft Windows Explorer
·
Integracja z personalizowanymi aplikacjami 
za pomoc¹ interfejsu skryptowego
·
Bez potrzeby uzupe³niania istniej¹cej 
infrastruktury technicznej

Uproszczona praca

Bez dodatkowych szkoleñ u¿ytkowników czy 
administratorów
·
Szybka i oszczêdna implementacja
·
Proste i bezpieczne szyfrowanie plików o 
przeró¿nych formatach
·
Tworzenie chronionych logów dla wszystkich 
hase³ SafeGuard PrivateCrypto
·
Automatyczna obs³uga hase³ z SafeGuard 
Enterprise
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Kluczowe funkcje

Bezpieczeñstwo
Implementacja algorytmu szyfrowania AES
Funkcja „secure wipe” – bezpieczne oczyszczanie
Dodatkowa mo¿liwoœæ szyfrowania ca³ych drzew directory
Bezpieczne logi hase³
Dodatkowe zabezpieczenie przed prób¹ obejœcia zabezpieczenia – ka¿dorazowe wyd³u¿anie czasu 
oczekiwania na dostêp do logowania po wprowadzeniu z³ego has³a
·
Generowanie klucza z has³a wprowadzonego przez u¿ytkownika
Opcja generowania samo – rozpakowuj¹cych siê plików
Kompresja danych
Mo¿liwoœæ wymiany zaszyfrowanych danych miêdzy cz³onkami grupy u¿ytkowników bez dodatkowego 
has³a przy po³¹czeniu z SafeGuard Enterprise

Administracja systemowa
Szybka implementacja bez dodatkowych kosztów w postaci rozbudowy istniej¹cej infrastruktury IT
Instalacja oparta na Windows Installer (MSI)

Uproszczone zarz¹dzanie
Aktywacja szyfrowania z podrêcznego menu w Windows Explorer Context
Kompletna ochrona dla wszystkich poufnych informacja na PDA, Smartphones, laptopy, netbooki i 
stacje robocze
Przechowywanie wszystkich hase³ w jednej bezpiecznej centrali
Wymuszanie odpowiedniej formy has³a dla podniesienia ich bezpieczeñstwa

Interoperacyjnoœæ
Automatycznie dodawana funkcja wysy³ania zaszyfrowanych za³¹czników w takich aplikacjach 
pocztowych jak Microsoft Outlook, Microsoft Express, Windows Mail i Lotus Notes Pocket Explorer 
(Windows Mobile)

Certyfikaty:
Certyfikowany dla Windows Vista
Dopasowany do Windows Mobile
Uznany przez Symbian

Standardy/protoko³y
AES (Rijndael) d³ugoœci 128 lub 256 bitów (tylko dla wersji PC Windows)
Hash: SHA – 1, SHA – 2
PKCS #5

Interfejsy:
Wiersz poleceñ i interfejs OLE do integracji w seriach procesów oraz aplikacjach Visual Basic (platforma 
PC Windows)
Interfejs API do integracji z aplikacjami customer – specific PDA (platforma Windows Mobile)

Wymagania systemowe

Hardware
·
Stacja robocza z procesorem Intel Pentium 
lub odpowiednim
·
Urz¹dzenia z Windows Mobile lub Symbian 
OS

System operacyjny
Microsoft Windows 7 – 32/64 bity
Microsoft Windows Vista – 32/64 bity
Microsoft Windows XP – 32/64 bity
Microsoft Windows 2000
Windows Mobile 6, 6.1 Classic i Professional 
Edition
Symbian OS 9.x.S60/3rd

Dostêpne s¹ trzy ró¿ne modu³y SafeGuard 
PrivateCrypto, które wymieniaj¹ 
zaszyfrowane archiwa UTI – samo – 
rozpakuj¹ce siê pliki s¹ dostêpne tylko w 
ramach tej samej platformy:

SafeGuard PrivateCrypto na Windows 32/64 
bity

SafeGuard PrivateCrypto na Symbian 
Symbian 9 Series 60 3rd Edition np. Nokia 
serii E i N)

SafeGuard ProvateCrypto na Windows Mobile 
(dostêpny jedynie z SafeGuard PDA)

Wersje jêzykowe
Angielska, Niemiecka, Francuska, Japoñska
Dodatkowo w wersji Symbian: W³oska, 
Hiszpañska, Portugalska, Grecka, Polska, 
Turecka, Amerykañska, Amerykañska 
Hiszpañska, Kanadyjska Francuska, 
Brazylijska Portugalska

Certyfikaty
Certyfikowany na Windows Vista
Dopasowany do Windows Mobile
Przypisany na Symbian

Standardy/protoko³y
AES (Rijndael) – klucze d³ugoœci 128 i 256 
bitów (d³u¿szy tylko na PC Windows)
Hash: SHA – 1, SHA – 2
PKCS #5

Interfejsy
Wiersz poleceñ i interfejs OLE dla integracji z 
seriami procesów i aplikacjami Visual Basic 
(platforma PC Windows)
Interfejs API dla integracji z aplikacjami 
personalizowanymi PDA (platforma Windows 
Mobile)
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