
SafeGuard RemovableMedia
Silne i transparentne szyfrowanie noœników danych.

Transparentne, jednolite szyfrowanie poufnych danych na wszystkich przenoœnych urz¹dzeniach 
znacznie obni¿a ryzyko ich utraty bez wp³ywu na wydajnoœæ systemu.

Wygoda i szerokie wykorzystywanie przenoœnych narzêdzi przechowuj¹cych to jedno z najwiêkszych 
ryzyk bezpieczeñstwa. Napêdy USB, dyski zewnêtrzne, karty, p³yty CD i DVD wielokrotnego u¿ytku 
przechowuj¹ gigabajty poufnych informacji, które bez wiêkszego problemu mog¹ dostaæ siê w 
niepowo³ane rêce. 

Kradzie¿ czy przypadkowa utrata danych firmy to powa¿ne konsekwencje prawne i znaczne 
pogorszenie reputacji na rynku. Aby ochroniæ siê przed takimi sytuacjami Sophos SafeGuard 
RemovableMedia dostarcza Ci mocn¹ szyfracjê w ka¿dej postaci dla pe³nego zabezpieczenia urz¹dzeñ 
przenoœnych bardzo wielu rodzajów. 

Maj¹c takie narzêdzie mo¿esz byæ spokojny, ¿e nikt nieuprawniony nie bêdzie mia³ dostêpu do 
firmowych danych.

SafeGuard RemovableMedia jest w pe³ni zautomatyzowany, transparentny dla u¿ytkownika, przez co 
nie ma ¿adnego wp³ywu na jego pracê i wydajnoœæ. Wystarczy przeci¹gn¹æ dany plik na odpowiedni 
noœnik i zostanie on automatycznie zaszyfrowany. 

Oferuje on tak¿e elastycznoœæ funkcyjn¹ daj¹c Ci wybór czy chcesz przechowywaæ na danym noœniku 
tylko zaszyfrowane pliki czy równie¿ pliki tekstowe. W przypadku, gdy SafeGuard RemovableMedia nie 
jest zainstalowany na danym urz¹dzeniu, dostêp do zaszyfrowanych danych mo¿na uzyskaæ za pomoc¹ 
chronionego has³em samo – rozpakowuj¹cego siê pliku.

SafeGuard Removable Media to tak¿e unikalna funkcja keyring umo¿liwiaj¹ca bezpieczne 
wspó³dzielenie danych pomiêdzy cz³onkami np. grupy projektowej. Opcje centralnego zarz¹dzania 
zawieraj¹ konfiguracjê Microsoft Active Directory. Interfejs API (application programming interface) 
daje wtedy mo¿liwoœæ personalizowania administracji, zarz¹dzanie kluczami oraz automatyzacjê 
rutynowych zadañ administratorskich. Twoje poufne informacje s¹ w dobrych rêkach, chronione przez 
Sophos.

SafeGuard RemovableMedia – Mocna i transparentna szyfracja urz¹dzeñ przenoœnych.

Kluczowe korzyœci
Wzmocnione bezpieczeñstwo

Transparentna szyfracja danych
·
Wsparcie dla wszystkich rodzajów urz¹dzeñ 
przechowuj¹cych
·
Centralne wzmocnienie regu³ korzystania z 
urz¹dzeñ magazynuj¹cych przy pomocy 
konfigurowalnych poziomów bezpieczeñstwa 
u¿ytkowników
·
Silne, sprawdzone algorytmy szyfrowania
·
Bezproblemowa integracja z systemem 
operacyjnym – bez dodatkowego logowania
·
Szyfrowanie lokalnych plików do pre – 
definiowanych folderów

Uproszczone wdro¿enie
·
Szybka, prosta instalacja i dystrybucja dziêki 
Windows Installer b¹dŸ innemu rozwi¹zaniu 
zarz¹dzaj¹cemu systemami
·
Prosta, elastyczna administracja z Microsoft 
Management Console
·
Skalowalne rozwi¹zanie – od pojedynczej 
stacji roboczej do ca³ej firmowej sieci
·
Integracja z aplikacjami firm zewnêtrznych 
dziêki skryptowemu API

Uproszczona praca
·
Transparentne szyfrowanie i odszyfrowanie w 
tle
·
Opcjonalna kombinacja przechowywania 
zaszyfrowanych i niezaszyfrowanych plików 
na tym samym urz¹dzeniu
·
Automatyczny wybór regu³ bezpieczeñstwa w 
zale¿noœci od typu narzêdzia 
przechowuj¹cego
·
Prosty, intuicyjny interfejs u¿ytkownika
·
Bez potrzeby doszkalania
·
Przegl¹dania zaszyfrowanych plików na 
urz¹dzeniach zewnêtrznych bez potrzeby 
instalowania oprogramowania
·
Funkcja keyrign dla bezpiecznego 
wspó³dzielenia danych wœród cz³onków 
jednej grupy
·
Szyfrowanie urz¹dzeñ optycznych 
zintegrowane z Windows burning wizard
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Kluczowe funkcje

Bezpieczeñstwo
·
Szybkie i transparentne szyfrowanie na wszystkich urz¹dzeniach magazynuj¹cych i pre – definiowanych 
folderach lokalnych twardych dysków
·
Ochrona danych na systemach plikowych FAT, FAT32 i NTFS
·
Wykorzystanie najnowszych algorytmów Advanced Encryption Standard (AES) z 256 – bitowymi 
kluczami
·
Bezpieczna derywacja klucza oparta na PKCS #5: Password – Based Cryptography Standard
·
Ochrona przed nieautoryzowanym przechowywaniem niezaszyfrowanych danych na urz¹dzeniach 
magazynuj¹cych
·
Zabezpieczenie przed nieautoryzowanym importowaniem niezaszyfrowanych danych do firmowej sieci 
z urz¹dzeñ magazynuj¹cych
·
Backup'owanie i przywracanie kluczy

Administracja systemowa
?Instalacja oparta na Windows Installer (MSI) b¹dŸ przy wykorzystaniu innego oprogramowania 
zarz¹dzaj¹cego systemami
?Interfejsc API do automatyzacji powtarzalnych zadañ administratorskich
?Centralne zarz¹dzanie ustawieniami przy pomocy Active Directory Gropu Policy Objects
?Wysoce granularne ustawienia Group Policy zale¿ne b¹dŸ nie ograniczone wzglêdem liter napêdów
?Wdra¿anie firmowego klucza podczas wstêpnej konfiguracji
?Centralny rejestr logów

Uproszczona obs³uga
· Opcja automatycznego szyfrowania bez interwencji u¿ytkownika
· Bez potrzeby dodatkowych szkoleñ pracowników czy administratorów
· Bezproblemowa integracja z systemem operacyjnym (bez dodatkowego logowania)
· Szyfrowanie i przechowywanie wszystkich typów plików
· Aplikacja RemovableMedia Portable Add-on umo¿liwia dostêp do zaszyfrowanych plików z 
urz¹dzenia przechowuj¹cego na zewnêtrzn¹ stacjê robocz¹ bez instalowania SafeGuard 
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· Pre – konfigurowalny folder plaintext
· Szyfrowanie plików do pre – definiowanych folderów lub lokalnych twardych dysków
· Ikonka overlay dla ³atwego przegl¹dania zaszyfrowanych plików

Komplementarne produkty SafeGuard
SafeGuard Advanced Security Plug and Play Management – centralna kontrola modu³u plug – and – play
SafeGuard Application Specific Access Rights – konfiguracja praw u¿ytkowników, aplikacji i danych
SadeGuard Easy – bezpieczne szyfrowanie systemów operacyjnych i wszyskich danych 
przechowywanych na wewnêtrznych dyskach twardych

Wymagania systemowe

Hardware
Stacja robocza z procesorem Intel Pentium 
lub odpowiednim
·
Wsparcie dla urz¹dzeñ:
Karty pamiêci w tym CFC, SDC, MMC, 
SMC
Pendrive'y i twarde dyski USB
Twarde dyski FireWire
CD/DVD – RW
Napêdy flopy, Zip, Jaz
Inne urz¹dzenia rozpoznawalne przez system 
operacyjny jako urz¹dzenie magazynuj¹ce

System operacyjny
·Microsoft Windows Vista 32 bity
·Microsoft Windows XP 32 bity
·Microsoft Windows 2003

Certyfikaty
·FIPS 140 – 2

Interoperacyjnoœæ
·
Kompatybilny z wszystkimi standardowymi 
mechanizmami dystrybucji oprogramowania 
(pakiety MSI)

Interfejsy
·
Skryptuj¹cy APIdla automatyzacji 
rutynowych zadañ administratorskich

Standardy/Protoko³y
·
Klucze AES 256 – bitowej d³ugoœci
·
PKCS #5

Wersje jêzykowe
·
Angielska, Niemiecka, Francuska, Japoñska
·
Planowane rozszerzenie zakresu jêzykowego
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