SafeGuard® RemovableMedia

SOPHOS

Kluczowe korzysci
Wzmocnione bezpieczenstwo

SafeGuard RemovableMedia
Silne i transparentne szyfrowanie nosnikdw danych.

Transparentne, jednolite szyfrowanie poufnych danych na wszystkich przeno$nych urzadzeniach
znacznie obniza ryzyko ich utraty bez wptywu na wydajno$¢ systemu.

Wygoda i szerokie wykorzystywanie przenoénych narzedzi przechowujgcych to jedno z najwiekszych
ryzyk bezpieczenstwa. Napedy USB, dyski zewnetrzne, karty, ptyty CD i DVD wielokrotnego uzytku
przechowujg gigabajty poufnych informaciji, ktére bez wiekszego problemu mogg dostaé sie w
niepowofane rece.

Kradziez czy przypadkowa utrata danych firmy to powazne konsekwencje prawne i znaczne
pogorszenie reputacji na rynku. Aby ochroni¢ sie przed takimi sytuacjami Sophos SafeGuard
RemovableMedia dostarcza Ci mocng szyfracje w kazdej postaci dla petnego zabezpieczenia urzadzen
przeno$nych bardzo wielu rodzajow.

Majgc takie narzedzie mozesz by¢ spokojny, ze nikt nieuprawniony nie bedzie miat dostepu do
firmowych danych.

SafeGuard RemovableMedia jest w petni zautomatyzowany, transparentny dla uzytkownika, przez co
nie ma zadnego wptywu na jego prace i wydajnos¢. Wystarczy przeciggna¢ dany plik na odpowiedni
nosnik i zostanie on automatycznie zaszyfrowany.

Oferuje on takze elastycznos¢ funkcyjng dajac Ci wybor czy cheesz przechowywad na danym nosniku
tylko zaszyfrowane pliki czy réwniez pliki tekstowe. W przypadku, gdy SafeGuard RemovableMedia nie
jest zainstalowany na danym urzadzeniu, dostep do zaszyfrowanych danych mozna uzyskac za pomocg
chronionego hastem samo —rozpakowujacego sie pliku.

SafeGuard Removable Media to takze unikalna funkcja keyring umozliwiajgca bezpieczne
wspotdzielenie danych pomiedzy cztonkami np. grupy projektowej. Opcje centralnego zarzadzania
zawierajg konfiguracje Microsoft Active Directory. Interfejs API (application programming interface)
daje wtedy mozliwos¢ personalizowania administracji, zarzadzanie kluczami oraz automatyzacje
rutynowych zadan administratorskich. Twoje poufne informacje sg w dobrych rekach, chronione przez
Sophos.

SafeGuard RemovableMedia — Mocna i transparentna szyfracja urzadzen przenosnych.

Transparentna szyfracja danych

Wsparcie dla wszystkich rodzajow urzadzen
przechowujacych

Centralne wzmocnienie regut korzystania z
urzadzen magazynujacych przy pomocy
konfigurowalnych pozioméw bezpieczenstwa
uzytkownikow

Silne, sprawdzone algorytmy szyfrowania

Bezproblemowa integracja z systemem
operacyjnym — bez dodatkowego logowania

Szyfrowanie lokalnych plikéw do pre —
definiowanych folderéw

Uproszczone wdrozenie

Szybka, prosta instalacja i dystrybucja dzieki
Windows Installer badz innemu rozwigzaniu
zarzadzajgcemu systemami

Prosta, elastyczna administracja z Microsoft
Management Console

Skalowalne rozwigzanie — od pojedynczej
stacji roboczej do catej firmowej sieci

Integracja z aplikacjami firm zewnetrznych
dzieki skryptowemu API

Uproszczona praca
Transparentne szyfrowanie i odszyfrowanie w
tle

Opcjonalna kombinacja przechowywania
zaszyfrowanych i niezaszyfrowanych plikéw
na tym samym urzadzeniu

Automatyczny wybdr regut bezpieczenstwa w
zaleznosci od typu narzedzia
przechowujacego

Prosty, intuicyjny interfejs uzytkownika
Bez potrzeby doszkalania

Przegladania zaszyfrowanych plikéw na
urzadzeniach zewnetrznych bez potrzeby
instalowania oprogramowania

Funkcja keyrign dla bezpiecznego
wspotdzielenia danych wsrdd cztonkéw

jednej grupy

Szyfrowanie urzadzen optycznych
zintegrowane z Windows burning wizard



SafeGuard® RemovableMedia

SOPHOS

Wymagania systemowe

Kluczowe funkcje
Bezpieczenstwo

Szybkie i transparentne szyfrowanie na wszystkich urzadzeniach magazynujacych i pre —definiowanych
folderach lokalnych twardych dyskéw

Ochrona danych na systemach plikowych FAT, FAT32 i NTFS

Wykorzystanie najnowszych algorytméw Advanced Encryption Standard (AES) z 256 — bitowymi
kluczami

Bezpieczna derywacja klucza oparta na PKCS #5: Password — Based Cryptography Standard

Ochrona przed nieautoryzowanym przechowywaniem niezaszyfrowanych danych na urzadzeniach
magazynujgcych

Zabezpieczenie przed nieautoryzowanym importowaniem niezaszyfrowanych danych do firmowej sieci
z urzadzen magazynujgcych

Backup'owanie i przywracanie kluczy

Administracja systemowa

«Instalacja oparta na Windows Installer (MSI) badz przy wykorzystaniu innego oprogramowania
zarzadzajgcego systemami

«Interfejsc API do automatyzacji powtarzalnych zadan administratorskich

Centralne zarzadzanie ustawieniami przy pomocy Active Directory Gropu Policy Objects

«Wysoce granularne ustawienia Group Policy zalezne badz nie ograniczone wzgledem liter napeddw
-Wdrazanie firmowego klucza podczas wstepnej konfiguracji

«Centralny rejestr logdw

Uproszczona obstuga
: Opcja automatycznego szyfrowania bez interwencji uzytkownika
Bez potrzeby dodatkowych szkolen pracownikdw czy administratorow
Bezproblemowa integracja z systemem operacyjnym (bez dodatkowego logowania)
Szyfrowanie i przechowywanie wszystkich typdw plikow
Aplikacja RemovableMedia Portable Add-on umozliwia dostep do zaszyfrowanych plikéw z
urzadzenia przechowujgcego na zewnetrzng stacje roboczg bez instalowania SafeGuard

RemovableMedia
Pre — konfigurowalny folder plaintext
Szyfrowanie plikdw do pre — definiowanych folderéw lub lokalnych twardych dyskow
Ikonka overlay dla tatwego przegladania zaszyfrowanych plikéw

Komplementarne produkty SafeGuard

SafeGuard Advanced Security Plug and Play Management — centralna kontrola modutu plug —and — play
SafeGuard Application Specific Access Rights — konfiguracja praw uzytkownikéw, aplikacjii danych
SadeGuard Easy — bezpieczne szyfrowanie systemdw operacyjnych i wszyskich danych
przechowywanych na wewnetrznych dyskach twardych

Hardware
Stacja robocza z procesorem Intel Pentium
lub odpowiednim

Wsparcie dla urzadzen:

Karty pamieci w tym CFC, SDC, MMC,
SMC

Pendrive'y i twarde dyski USB

Twarde dyski FireWire

CD/DVD - RW

Napedy flopy, Zip, Jaz

Inne urzadzenia rozpoznawalne przez system
operacyjny jako urzadzenie magazynujace
System operacyjny

*Microsoft Windows Vista 32 bity
*Microsoft Windows XP 32 bity

*Microsoft Windows 2003

Certyfikaty
*FIPS 140 — 2

Interoperacyjnos¢

Kompatybilny z wszystkimi standardowymi
mechanizmami dystrybucji oprogramowania
(pakiety MSI)

Interfejsy

Skryptujacy APIdla automatyzacji
rutynowych zadan administratorskich

Standardy/Protokoty

Klucze AES 256 — bitowej dtugosci

PKCS #5

Wersje jezykowe

Angielska, Niemiecka, Francuska, Japorska

Planowane rozszerzenie zakresu jezykowego



