KWF Quick Checklist (Rozdzial 1 Podre¢cznika)

W tym rozdziale znajdziesz pobiezny opis jak krok po kroku uruchomi¢ Kerio WinRoute
Firewall (dalej okreslany jako KWF). Po przeprowadzeniu ponizej opisanych dziatan, firewall
powinien by¢ natychmiast dostepny, dawa¢ mozliwos$¢ podziatu tacza internetowego i
ochrony lokalnej sieci. Dla bardziej szczegdétowych danych odsytamy do osobnego
dokumentu dotyczacego Kerio WinRoute Firewall — Step-by-Step Configuration guide.

Jesli nie jeste$ pewien jak skonfigurowac konkretne funkcje KWF, sprawdz to w
odpowiednim rozdziale podrecznika. Aby uzyska¢ wymagane informacje dotyczace Twojego
tacza internetowego (jak adres IP, brama domyslna, serwer DNS itp.) skontaktuj si¢ z Twoim
dostawcg internetowych.

Uwaga: W tym przewodniku wyrazenie firewall oznacza host, na ktoérym jest (bedzie)
zainstalowany KWF.

1. Firewall musi posiada¢ przynajmniej dwa interfejsy — jeden musi by¢ potaczony z
siecig lokalng (np. adaptery sieci Ethernet czy Token Ring) a drugi z Internetem (np.
modem USB ADSL, modem analogowy, adapter sieciowy lub ISDN). Parametry
TCP/IP musza by¢ wlasciwie ustalone dla obydwu/wszystkich interfejsow.

Sprawdz funkcjonalno$¢ potaczenia internetowego oraz ruchu w zasiggu lokalnej sieci
zanim zaczniesz instalacje KWF. Taki test zredukuje mozliwo$¢ wystapienia
problemow podczas debugowania i wykrywania biedow.

2. Uruchom instalacje KWF. Okresl nazwe uzytkownika i hasto dostepowe do
administracji z poziomu kreatora konfiguracji (po wigcej szczegdlow zajrzyj do
rozdziatéw 2.3 Installation i 2.7 Configuration Wizard).

3. Ustal podstawowe reguty ruchu korzystajac z Network Rules Wizard (przeczytaj
rozdziat 7.1 Network Rules Wizard).

4. Uruchom serwer DHCP i ustal wymagane zakresy IP wlaczajgc w to ich parametry
(maska subsieci, brama domyslna, adres serwera/nazwa domeny DNS). Po wigcej
szczegotow zajrzyj do rozdziatu 8.2 DHCP server.

5. Sprawdz konfiguracje Przekazywanie DNS. Zdefiniuj lokalng domeng DNS jesli
zamierzasz skanowac plik hosts i/lub tabele dzierzawy DHCP. Po wigcej szczegotow
zajrzyj do rozdziatu 8.1 DNS Forwarder.

6. Ustaw mapowanie uzytkownikow z domeny Active Directory lub stworz/zaimportuj
lokalne konta uzytkownikow 1 grupy. Skonfiguruj prawa dostepu uzytkownikow. Po
wigcej szczegolow zajrzyj do rozdziatu 15 User Accounts and Groups.

7. Zdefiniuj grupy IP (rozdziat 14.1 IP Address Groups), zakresy czasu
(rozdziat 14.2 Time Intervals) i grupy adresow URL (rozdziat 14.4 URL Groups),
ktore beda wykorzystywane podczas definiowania regut (odno$nie
rozdziatu 14.2 Time Intervals).

8. Stworz reguty adresow URL (rozdziat 12.2 URL Rules) i skonfiguruj modut ISS
OrangeWeb Filter (rozdziat 12.4 Content Rating System (1SS OrangeWeb Filter)).
Ustal cache HTTP i automatyczng konfiguracje przegladarek (rozdziat 8.5 HTTP
cache). Zdefiniuj reguty FTP (rozdziat 12.6 FTP Policy).

9. Woybierz program antywirusowy i zdefiniuj typy obiektow, ktore beda skanowane.
Jesli wybierzesz zintegrowana z KWF aplikacje McAfee, sprawdz ustawienia
automatycznej aktualizacji 1 edytuyj je, jesli jest to konieczne.



http://www.kerio.eu/manual/kwf/en/glossary.html#term-tcpip
http://www.kerio.eu/manual/kwf/en/sect-installation.html
http://www.kerio.eu/manual/kwf/en/sect-setupwizard.html
http://www.kerio.eu/manual/kwf/en/sect-traffwizard.html
http://www.kerio.eu/manual/kwf/en/sect-dhcp.html
http://www.kerio.eu/manual/kwf/en/sect-dnsfwd.html
http://www.kerio.eu/manual/kwf/en/chap-usersgroups.html
http://www.kerio.eu/manual/kwf/en/sect-ipgroups.html
http://www.kerio.eu/manual/kwf/en/sect-timeint.html
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http://www.kerio.eu/manual/kwf/en/sect-timeint.html
http://www.kerio.eu/manual/kwf/en/sect-urlrules.html
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http://www.kerio.eu/manual/kwf/en/sect-ftprules.html

Uwaga: Antywirus zewngtrzny musi by¢ zainstalowany zanim rozpocznie si¢
konfiguracja KWF, inaczej nie bedzie on dost¢pny w oknie wyboru.

10. Korzystajac z jednej z podanych ponizej metod ustal parametry TCP/IP adaptera sieci
indywidualnych klientow LAN:
o Konfiguracja automatyczna — aktywuj opcj¢ uzyskaj adres IP automatycznie.
Nie ustawiaj zadnych innych parametrow.
o Konfiguracja manualna — zdefiniuj adres IP, maske podsieci, adres bramy
domyslnej, adres serwera DNS oraz nazwe¢ domeny lokalne;j.

Uzyj jednej z ponizszych metod aby skonfigurowaé przegladarke Web na kazdej stacji
roboczej:

« Konfiguracja automatyczna — aktywuj opcj¢ wykrywaj automatycznie
wykryte ustawienia (Internet Explorer) lub okresl URL dla automatycznej
konfiguracji (inne typy przegladarek). Po wiecej szczegdtow zajrzyj do
rozdziatu 8.5 HTTP cache.

« Konfiguracja manualna — wybierz typ potaczenia za pomocg sieci lokalne;j
lub zdefiniuj address IP oraz odpowiedni port serwera proxy (see
chapter 8.4 Proxy server).



http://www.kerio.eu/manual/kwf/en/sect-cache.html
http://www.kerio.eu/manual/kwf/en/sect-proxy.html

